
A

2
Utilisez un mot de 
passe suffisamment 
long et 
complexe 

1 
Utilisez un
mot de passe 
différent pour 
chaque accès 

3
Utilisez un 
mot de passe 
impossible 
à deviner

4
Utilisez un 
gestionnaire 
de mots
de passe

5
Changez votre 
mot de passe 
au moindre 
soupçon

6
Ne communiquez 
jamais votre mot de 
passe à un tiers 

7 
N’utilisez pas vos 
mots de passe sur 
un ordinateur 
partagé

8 
Activez la  double 
authentification 
lorsque c’est possible

123456
123456

9 
Changez les mots 
de passe par 
défaut des services 
auxquels vous accédez 

10 
Choisissez un mot
de passe très robuste 
pour votre messagerie  

gérer ses mots de passe

10 règles
pour gérer
ses mots
de passe
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memo

Licence Ouverte v2.0 (ETALAB) 

pour en savoir plus, retrouvez la fiche réflexe détaillée sur :
www.cybermalveillance.gouv.fr
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https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf
http://www.cybermalveillance.gouv.fr
https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
www.linkedin.com/company/cybermalveillancegouvfr/

